Vertrag zur Auftragsverarbeitung
gemald Art. 28 DSGVO

SYSTEMHAUS

Vertrag zur Auftragsdatenverarbeitung gemafn Art. 28 DSGVO

Vereinbarung

zwischen der Firma

B.T.V. Vertriebs GmbH
Coswiger Str. 8
12681 Berlin Deutschland

nachstehend auch "Auftragnehmer" genannt

und der Firma

Firma

Name
StraBe/Hausnummer
PLZ/Ort

Kundennummer

nachstehend auch "Auftraggeber" genannt

Hinweis

,Die einzelnen Festlegungen nach Art. 28 Abs. 3 DS-GVO sollten vollstandig in die Vereinbarung
Ubernommen und wie eine Checkliste abgearbeitet werden. Die fur das konkrete Dienstleistungs-
verhéltnis zutreffenden Alternativen sollten angekreuzt werden. Leerfelder sind ggf. entsprechend
des konkreten Auftrags auszufullen. Vergutungs- und Haftungsregelungen zu den einzelnen Leis-
tungen des Auftragnehmers sollten im Hauptvertrag vereinbart werden.”

1. Gegenstand und Dauer des Auftrags
(1) Gegenstand

Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung/Wartungsver-
trag, auf die hier verwiesen wird (im Folgenden Leistungsvereinbarung). In diesem
Zusammenhang werden u.a. Tatigkeiten der Fernwartung der Systeme des Auftragge-
bers fur Zwecke der Installation, der Aktualisierung, Pflege und Fehleranalyse und
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Fehlerbeseitigung von Softwareprodukten des Auftragnehmers durch Mitarbeiter des
Auftragnehmers auf Anweisung und unter Aufsicht des Auftraggebers bedient.

(2) Dauer

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer
fur den Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlie3lich in ei-
nem Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Ab-
kommens Uber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland
bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfullt sind

(2) Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-
kategorien (Aufzahlung/Beschreibung der Datenkategorien)

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
Kunden
Interessenten
Abonnenten
Beschaftigte

Lieferanten
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Handelsvertreter

Ansprechpartner

3. Technisch-organisatorische MalRhahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten
und erforderlichen technischen und organisatorischen Mal3nahmen vor Beginn der Verar-
beitung, insbesondere hinsichtlich der konkreten Auftragsdurchfuhrung zu dokumentieren
und dem Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber
werden die dokumentierten MalRnahmen Grundlage des Auftrags. Soweit die Prufung/ein
Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzu-
setzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbe-
sondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt
es sich bei den zu treffenden MalRnahmen um MalRhahmen der Datensicherheit und zur
Gewaéhrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertrau-
lichkeit, der Integritat, der Verflugbarkeit sowie der Belastbarkeit der Systeme. Dabei sind
der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwe-
cke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere
des Risikos fur die Rechte und Freiheiten nattrlicher Personen im Sinne von Art. 32 Abs.
1 DS-GVO zu berlcksichtigen [Einzelheiten in Anlage 1].

(3) Die technischen und organisatorischen Malihahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alterna-
tive adaquate MalRlnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten
MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und L6schung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigen-
méchtig sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, 16-
schen oder deren Verarbeitung einschranken. Soweit eine betroffene Person sich diesbe-
zuglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersu-
chen unverziglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwer-
den, Berichtigung, Datenportabilitat und Auskunft nach dokumentierter Weisung des Auf-
traggebers unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags ge-
setzliche Pflichten gemaf Art. 28 bis 33 DS-GVO; insofern gewéhrleistet er insbesondere
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die Einhaltung folgender Vorgaben:

a)

b)

d)

e)

)

9)

h)

Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten ver-
pflichtet. Als Ansprechpartner beim Auftragnehmer wird Frau Katrin Rischling,
+49 30 54 99 47 23, rischling@btv-systemhaus.de benannt.

Die Wahrung der Vertraulichkeit gemafd Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4
DS-GVO. Der Auftragnehmer setzt bei der Durchfuhrung der Arbeiten nur Be-
schaftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fur sie
relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auf-
tragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu
personenbezogenen Daten hat, dirfen diese Daten ausschliel3lich entsprechend
der Weisung des Auftraggebers verarbeiten einschlie3lich der in diesem Vertrag
eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung ver-
pflichtet sind.

Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen techni-
schen und organisatorischen MalBnahmen gemalf Artt. 28 Abs. 3 S. 2 lit. ¢, 32
DS-GVO [Einzelheiten in Anlage 1].

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichts-
behdrde bei der Erfullung ihrer Aufgaben zusammen.

Die unverzugliche Information des Auftraggebers Uber Kontrollhandlungen und
MaRnahmen der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen.
Dies gilt auch, soweit eine zustandige Behérde im Rahmen eines Ordnungswid-
rigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener
Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehoérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer be-
troffenen Person oder eines Dritten oder einem anderen Anspruch im Zusam-
menhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat
ihn der Auftragnehmer nach besten Kraften zu unterstutzen.

Der Auftragnehmer kontrolliert regelmé&fRig die internen Prozesse sowie die tech-
nischen und organisatorischen MaBnahmen, um zu gewéhrleisten, dass die Ver-
arbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen
des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffe-
nen Person gewahrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen MalZhahmen
gegeniiber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer
7 dieses Vertrages.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen
zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht
hierzu gehdren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleis-
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tungen, Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsor-
gung von Datentrdgern sowie sonstige Mallhahmen zur Sicherstellung der Vertraulichkeit,
Verfugbarkeit, Integritat und Belastbarkeit der Hard- und Software von Datenverarbei-
tungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahr-
leistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Verein-
barungen sowie KontrollmaRnahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach
vorheriger ausdrucklicher schriftlicher bzw. dokumentierter Zustimmung des Auftragge-
bers beauftragen.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauf-
tragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Vorausset-
zungen fur eine Unterbeauftragung gestattet.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung aul3erhalb der EU/des EWR
stellt der Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende Mal3-
nahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt
werden sollen.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufuhren oder durch im Einzelfall zu benennende Prufer durchfihren zu lassen. Er
hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden
sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Ge-
schaftsbetrieb zu Uberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmer
verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskinfte zu ertei-
len und insbesondere die Umsetzung der technischen und organisatorischen Mal3nahmen
nachzuweisen.

(3) Fur die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer
einen Vergutungsanspruch geltend machen.

8. Mitteilung bei VerstdfRen des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln
32 bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Mel-
depflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultati-
onen. Hierzu gehdren u.a.
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a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und orga-
nisatorische MalRnahmen, die die Umstande und Zwecke der Verarbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung
durch Sicherheitslicken berucksichtigen und eine sofortige Feststellung von rele-
vanten Verletzungsereignissen ermaoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auf-
traggeber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegen-
Uber dem Betroffenen zu unterstiutzen und ihm in diesem Zusammenhang samtliche
relevante Informationen unverzuglich zur Verfugung zu stellen

d) die Unterstltzung des Auftraggebers fur dessen Datenschutz-Folgenabschatzung

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde

(2) Fur Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder
nicht auf ein Fehlverhalten des Auftragnehmers zurickzufihren sind, kann der Auftrag-
nehmer eine Vergutung beanspruchen.

9. Weisungsbefugnis des Auftraggebers

(1) Mindliche Weisungen bestétigt der Auftraggeber unverzuglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der
Meinung ist, eine Weisung verstoRe gegen Datenschutzvorschriften. Der Auftragnehmer
ist berechtigt, die Durchfuhrung der entsprechenden Weisung solange auszusetzen, bis sie
durch den Auftraggeber bestétigt oder geandert wird.

10. Loschung und Ruckgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstelit.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ord-
nungsgemalen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die
Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friuher nach Aufforderung
durch den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der
Auftragnehmer sadmtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auftrags-
verhdaltnis stehen, dem Auftraggeber auszuhéandigen oder nach vorheriger Zustimmung
datenschutzgerecht zu vernichten. Gleiches gilt fur Test- und Ausschussmaterial. Das Pro-
tokoll der Loschung ist auf Anforderung vorzulegen.
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(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafien Datenver-
arbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewah-
rungsfristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlas-

tung bei Vertragsende dem Auftraggeber tibergeben.

Berlin,
BTV Vertrlebs GmbH
ED' “&7TK-Syst us
Coswig V 684-Berlin
Tel. 030/5499 47-0% Fax 03C/54 93 47 47
-Auftraggeber- —Auftragn/ehmer-
Anlage:

Technische und organisatorische MalZnahmen

Drucken Formular zuriicksetzen
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Anlage — Technisch organisatorische Mal3ihahmen

. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder Chipkarten, Schlus-
sel, elektrische Turoffner, Werkschutz bzw. Pfortner, Alarmanlagen, Videoanlagen;

Zugangskontrolle
Keine unbefugte Systembenutzung, z.B.: (sichere) Kennwdrter, automatische Sperrmechanis-
men, Zwei-Faktor-Authentifizierung, Verschlusselung von Datentrégern;

Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems, z.B.: Be-
rechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von Zugriffen;

Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, z.B.
Mandantenfahigkeit, Sandboxing;

Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden
kénnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und entspre-
chende technischen und organisatorischen Mallhahmen unterliegen;

. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung oder
Transport, z.B.: Verschlusselung, Virtual Private Networks (VPN), elektronische Signatur;

Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme einge-
geben, verandert oder entfernt worden sind, z.B.: Protokollierung, Dokumentenmanagement;

. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Verfugbarkeitskontrolle

Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-Strategie (on-
line/offline; on-site/off-site), unterbrechungsfreie Stromversorgung (USV), Virenschutz, Fire-
wall, Meldewege und Notfallpléne;

Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO);
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4. Verfahren zur regelmaRigen Uberpriufung, Bewertung und Evaluierung
(Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

® Datenschutz-Management;

® Incident-Response-Management;

@ Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO);
°

Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende Weisung
des Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement,
strenge Auswahl des Dienstleisters, Vorablberzeugungspflicht, Nachkontrollen.
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